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CBY SIK CYB’EKT 3ABE3NEUYEHHS KIBEPBE3IEKU YKPAITHU

Anomauin. B oaniii pooomi docniodsceno Cuyocoy besnexu Ykpainu sk
cy6 ’exmy 3abe3neyenns Kibepoesneku Yxpainu.
Knrwuoei cnosa: xioepbesnexa Ykpainu, Cnyocoa 6eznexu Yxpainu,

Kibepnpocmip.

IocTanoBka npo6aemu. KidepnpocTtip cTaB NpUYUHOIO COIIATLHOTO Ta
€KOHOMIYHOT'O 3POCTaHHS 3aBISKH CBOIM BIAKPUTOCTI Ta JOCTYMHOCTI JJISI BCIiX
ydyacHUKiB. HanmipHe aaMiHICTpyBaHHS Ta PETYJIIOBaHHS BIPTYyaJbHOTO
OPOCTOPY 3MEHIIYe HOro TMepeBaru Ta MOXKe NEPelIKOIKaTH aKTUBHOMY
3pOCTaHHIO y BCiX cdepax aisiibHOCTI. ToMy ayke BaXXJIuBO 3a0€3MEUUTH
BIJIKPHUTICTB Ta B3a€MOJIII0 B KiOepMeperki, a TaKOXK MIATPUMYBATH Ta PO3BUBATH
Oe3rmeyHnii Ta HaaIMHUN KiOEpIpPOCTIp IS CTBOPEHHS BLIBHOTO IOTOKY
iHpopMmarii. Ile 3abesnmeunth CBOOOY BHUPAKECHHS TOTJSAIIB Ta AKTHBHY
€KOHOMIUHY MiSUTBHICTh Y BIPTyaJIbHOMY IPOCTOPi, CIPUATHME I1HHOBAIIISM,
€KOHOMIYHOMY 3POCTAHHIO Ta BUPIIICHHIO COIIAJIbBHUX MPOOJIeM Ta 3a0e3MeunTh
MO3UTHUBHI TepeBaru, AKi OyayTh JTOCTYMHI CBITOBOMY CHiBTOBapuCTBYy. KoxkHa
KpaiHa CBITY, SK 1 O13HEC-CTPYKTYpH, KOPUCTYIOThCS TIEpeBaraMu pPO3IMINPECHHS
kibepmpocTtopy. B pesymbTaTi Kibep3arpo3u CTaiv peanbHICTIO, BOHU MAarOTh
TPAHCKOHTHHEHTAIbHUMA XapakTep, a HACHIAKA iX BTPYYaHHS Yy KPUTHYHO
BXJIMBI IHQPACTPYKTYPH CTAIH OLTBIT CEPHO3HUMHU.

Crnig 3a3HaunTH, MO Cy0’€KTH KiOEpOE3MeKN PO3TIISIIAIOTECS JCTKUMHU

BUCHUMH SIK YYaCHHMKU 1HGOpMALIMHUX BIAHOCHMH. 30Kpema, MmoaiOHa JyMKa
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BucnosieHa y npausx [. B. J{iopauui. loBoasun CBOIO AYMKY, BiH CIIUPAETHCS
Ha BU3HAYEHHS YYaCHUKIB 1H(QOpMaUIAHUX BIIHOCHH, HaBeJeHEe y CIIOBHUKY
CTpareriyHux KomyHikauii B. A. JlinkaHa, Jae cKa3aHo, W0 CYO’€KT
1H(bOopMaIIiitHOT TIsUIBHOCTI - PopuandHa ado ¢i3udHa 0ocoba, sika O0epe yyacThb B
iHpopmariitHomy mnporect [1, c. 161; 2, c. 365]. Lleil HaykoBuil morsn
3aCJyrOBY€ MpaBa Ha KUTTS, ajie, HA HAll MOIJIAM, HE 30BCIM IPABHIbHHM.
Cy0'extamu KibepOe3neKku € yYaCHUKU He 1HPOpMalliifHUX, a aJMIHICTPATUBHUX
BITHOCHH, OCKUIbKH, IMO-TIepIlIe, BIIHOCUHU MK HUMH OYJYIOThCS Ha OCHOBI

BJIaJAM Ta TMIANOPSAKYBaHHS, IMO-ApPYyre, OCTaHHI peaji3yloTh MeEXaHi3M

KiOepOesnekn,  BUKOPUCTOBYIOUM  TIPUMYC,  Iepeia0adeHuid  YUHHUM
3aKOHOJIABCTBOM.
Cy06'extamu ki0epOe3mneku € YYaCHUKHU IPABOBIAHOCHH

aJMIHICTPAaTUBHOTO XapaKTepy, 0 BHU3HAYAETHCSA iX IPABOBUM CTaTyCOM.
OTtxe, SKIIO IEPEHECTH BUIIE3a3HAaUCHY 1H(PopMaIlito B 061acTh KiOepOe3IeKH,
MO>KHa 3pOOUTH BUCHOBOK, 1110 Cy0’e€kTamMu KibepOe3neKkH € JiepKaBHi1 OpraHu Ta
II0CaJI0Bl OCOOM OCTaHHIX, HaJUIEH] NOBHOBA)XKEHHSIMH Ta BIANOBIAHUMU
000B’sI3kaMU IIOJI0 3aXHCTy 00’€kTiB KibepoOesneku. Kpim toro, 1mi cy6'ektu
IOPUANYHO MIAMOPSAKOBAHI OJIMH OJJHOMY. 3BHYAHO, MPEACTABICHE aBTOPCHKE
BHU3HAYCHHS HE MOBHICTIO PO3KPUBAE CYTh aAMIHICTPATUBHO-TIPABOBOI'O CTATyCy
YYaCHUKIB MeXaHIi3My KiOepOe3IeKku, OJHaK BOHO BiJoOpaxae TeopeTUYHE
PO3yMIHHS I[LOTO TUTAHHS.

3 MeTorw Horo OUIBII IMOBHOTO Ta MOTJIHMOJEHOTO aHadizy HEOOXiTHO
3BEpPHYTHUCS /IO UYMHHOTO 3aKOHOJABCTBA, IO MICTUTh IMEPENIK CYyO’ €KTIB
kiOepOesnekn, a TakKoX iXHI mMpaBa Ta O0O0OB’sI3kM y 1l rTamy3i. Ha
HOPMATHBHOMY PiBHI MepelliK BUIE3a3HAUYCHUX OCi0 HEe € ogHOopimHuM. OaHUM
3 mepmux OQIMIfHUX akTiB, B SKOMY 3a3HA4Ya€ThCsl CHUCTEMa CYO'€KTiB
kibepoOesmnekn, € Yka3 [Ipesunenta Ykpainu «llpo pimenns Pagn HamioHanbHOT
oesnexkn 1 oboponn Ykpainu Big 27 ciuna 2016 poky «lIpo Crpateriio

kibepOe3nekn VYkpaiHu» Y 1bOMY HOPMAaTUBHOMY JIOKYMEHTI BIEpIle
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BUKOPHUCTAaHO TEPMIH «HAIllOHaJbHA cucTeMa KibepOe3nekn». Came 1 cucrema
BKJIIOYA€ OCHOBHUX YYAaCHUKIB MPOIIECY 3aXUCTY MpaB 1 cBOO0A (i3UUHUX 0ci0 y
BIIHOCHHAX 11010 00poOKu Ta oOMiHYy iHQopmariieto Y posaimi 3 Crparerii
3a3HA4Y€HO, III0 OCHOBHUMU B cHCTEMI CyO’€KTIB KibepOe3neku € MiHICTepCTBO
oboponn VYkpainu, J[lepkaBHa ciyx0a CHEIiaIbHOTO 3B’S3KYy Ta 3aXHUCTy
iHpopmarii Ykpainu, Cnyxba Oe3nexku VYkpainu, HamionanbHa mnomimis
Ykpaiuu, Hationaneuuii 0ank Ykpainu [3].

[Hmumii nepenik cyO'ekTiB 3akpirmiieHud B cr. 8 3akony Ykpainu «lIpo
OCHOBHI TpUHIMNMN KibepOe3neku YKpaiHW», 3riAHO 3 SKAM JI0 OCHOBHHX
cyO'ekTiB KiOepOesneku HanexaTh: Pama HarioHanpHO1 Oe3neku 1 000pOHU
VYkpainu, MiHICTepCcTBO BHYTPILIHIX cripaB YkKpaiHu, MiHICTEPCTBO OOOPOHU
VYkpainu, ['eHepanbroro mrady 30poiHuX cwin Ykpainu, JlepkaBHOT Ciry»Ou
CIELIABHOTO 3B’ SI3Ky Ta 3aXHCTy iH(popMmallii Ykpainu, crercayxou tomio [4].

Y wMexax cBoel KoMmmeTeHIi cy0’ekTh kibepOesmeku: 1) BKUBarOTH
3aXO/IB IIOJ0 3aro0iraHHsd BUKOPUCTAHHIO KiOEpPIPOCTOpPY Y BIMCHKOBHX,
PO3BIIYBAIBHUX, TEPOPUCTHMYHUX Ta IHIIMX HE3AKOHHUX Ta KPUMIHAIBHUX
IJIX; 2) BUSBJISAIOTH Ta pearyBaTy Ha KiOCpIHIMACHTH Ta KiOepaTaku, yCyBaTH
ix Hacminku; 3) 3AIHCHIOIOTH OOMIH iH(oOpMaIi€r0 mpo peaizoBaHl Ta
MOTEHITIHHI KiOep3arpo3u; 4) po3poOJaioTh Ta BIPOBAKYBATH IPEBEHTHUBHI,
opraHizalliiiHi, OCBITHI Ta 1HIII 3aX0JI1 y Tajy3i KioepOe3neku, Kibep3axucTy Ta
kibep3axucty; 5) 3a0e3nedyroTh MPOBEICHHS ayAuTiB iH()OpMaIliiHOT Oe3eKH,
B TOMY YHCIII Ha TAMOPSAKOBAaHUX 00'€KTax Ta 00'€eKTax, MO0 HAJIEXKaTh 0
chepu ix ympaBiiHHS; 6) 3AIMCHIOIOTH IHINI 3aXOAW IIOJA0 3a0e3NeUYCHHS
PO3BHUTKY Ta Oe3mneku Kideprnpoctopy [4].

VY cBoiii poboti CBY Takoxx HajijieHa MOBHOBAXXEHHSMHU 1O O0pOTHO1 31
3JIOYMHHICTIO Ta MPUITUHEHHIO 3JI0YWHIB, MPOTE 11 MOMXJIMBOCTI JIENIO MIWPIIIi,
BpaxoBYI0Ud (DYHKITIOHATEHY CIPSMOBAHICTh BIJOMCTBA.

3agannamu  CnyxOu Oe3neku YKpaiHM € TakKoX 3anoOiraHss,

BUSIBJICHHSI, MPUIMHEHHA Ta PO3KPUTTS 3JIOYMHIB MPOTH MHUPY Ta Oe3MneKu
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JIOJICTBA, TEPOPU3MY, KOPYMIlli Ta OpPraHi3oBaHOi 3JOYMHHOCTI Yy cdepi
VIOPABIIHHS Ta €KOHOMIKM Ta I1HIII NPOTHHOpAaBHI Aii, o Oe3nocepeaHbo
3arpoXKyIOTh )KUTTEBUM IHTEepecaM YkpaiHa [5].

Sk 6aunmo, nispHIcTE CBY 6e3nocepeHbO CpsSMOBaHa HA MIITPUMKY
HalllOHAJIbHOT O€3MeKH AepKaBH, 10 TAKOXK B1IOOPa’KAETHCS B MOBHOBAKEHHSX
oprany y cdepi kibepOesneku. 3akoH Ykpainu «IIpo OCHOBHI NpUHITUIIN
3abe3neycHHs KidepOesneku Ykpainu» [5] mepenbauae, mo Cnyx0Oa Oe3mexu
Ykpainu 3anobirae, po3kpuBae, 3ynuHsIE Ta PO3KPUBAE 3JI0YMHU MMPOTH MHUPY Ta
Oe3MeKH JII0JICTBA, CKOEH1 B KiOEpIpocTopi; 31MCHIOE KOHTPPO3BiNYBaJbHI Ta
OTIepaTUBHO-PO3IIYKOBI 3aX0/lH, CIIPSMOBaHI Ha OOPOTHOY 3 KiOepTEpOPU3MOM
Ta KIOEPIIMUTYHCTBOM, Ta€EMHO TEPEBIpS€ TOTOBHICTh 00’€KTIB KPUTUYHOT
1HQpaCTPYKTYpH [0 MOXJIUBHX KiOepaTak Ta KiOCpBUMAAKIB; MPOTHUJIIE
KiOEp3JIOYMHHOCTI, HACHIJKN SKOI MOXYTh 3arpO’KyBaTH JKUTTEBO Ba)KIIMBUM
iHTEepecaM Jep)KaBu; PoO3CiiAye KIOEpIHIUICHTH Ta KidepaTakud Ha JepKaBHI
eJIeKTPOHHI 1HGOpMaIliiH1 pecypcH, iHpopmaIlito, ska MOBUHHA OYTH 3aXHUIIeHa
3aKOHOM, KPUTHYHY iH(opMaliiiHy iHGpacTpyKTypy; 3a0e3nedye pearyBaHHS

Ha kibepartaku y cdepi aep>kaBHOI OE3MEeKH.
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