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Анотація. У даній статті аналізується ведення інформаційної 

війни, якими методами вона здійснюється, які етапи включає та роль 

Служби безпеки України у сфері інформаційної безпеки.  
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Постановка проблеми. З розвитком технологій, рівня та кількості 

телекомунікаційних систем змінюються і способи ведення бойових дій. 

Яскравою ілюстрацією даного явища є виникнення так званої гібридної 

війни. В її умовах безпосередні бойові дії відходять на другорядний план, а 

пріоритетними стають інформаційний, психологічний та інші важелі 

впливу. Одним із головних завдань гібридної війни є залякування та 

деморалізація суспільства, створення внутрішніх суспільних протиріч 

шляхом ведення інформаційної війни.  

Аналіз публікацій, у яких започатковано розв'язання даної 

проблеми. Вивченням цієї тематики займалось багато науковців, зокрема: 

А. Іванюк, Є. Магда, В. Петрик, О. Литвиненко, М. Галамба та інші. 

Мета статті полягає у вивченні та аналізу спеціальних 

інформаційних акцій та операцій, інших методів інформаційно-

психологічного впливу та заходи, спрямовані на її подолання. 

Виклад основного матеріалу. Явище інформаційно-психологічного 

впливу (яке згодом стало базою інформаційної війни) виникло задовго до 
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появи гібридної війни. Такий вплив використовувався під час ведення 

воєнних дій для деморалізації супротивника та підняття бойового духу 

власних сил. Із розвитком та вдосконаленням технологій розвивались і 

методи інформаційного впливу. Відповідно до виду носіїв інформації та 

способу її поширення розрізняють чотири етапи розвитку цих методів: 

вербальний, паперовий, технічний та телекомунікаційний. 

На сучасному етапі інформаційно-психологічний вплив, зокрема 

інформаційна війна, проводиться шляхом спеціальних інформаційних 

операцій (рідше – спеціальних інформаційних акцій). 

Спеціальна інформаційна операція (СІО) – контррозвідувальний 

захід, який полягає у проведенні спланованих дій, спрямованих на 

вирішення певного завдання з забезпечення національної безпеки держави 

в інформаційній сфері шляхом впливу на свідомість визначеної аудиторії, 

її поведінку за допомогою використання організованої інформації та 

інформаційних технологій. 

Спеціальна інформаційна акція (СІА) – переважно разовий 

контррозвідувальний захід,  який полягає у поширенні інформаційного 

впливу на чітко визначену цільову аудиторію, характеризується коротким 

терміном перебігу. 

За метою СІО/СІА бувають: 

- сприяння («наступальні») – здійснюються для забезпечення 

реалізації інтересів України а також інформаційного супроводу 

контррозвідувальної діяльності; 

- контрпропагандистські («захисні») – спрямовані на протидію 

негативному інформаційному впливу, зменшення його негативних 

наслідків. 

За об’єктом спрямування інформаційного впливу СІО бувають: 

1) операції, спрямовані проти суб’єктів, які ухвалюють рішення; 

2) операції, спрямовані на компрометацію опонента; 
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3) операції, спрямовані на політичну (економічну) дестабілізацію. 

Спеціальні інформаційні операції спрямовані на переорієнтацією 

визначених суб’єктів, їх груп або суспільства в цілому на інші цінності та 

ідеали для послаблення соціально-політичного устрою. Вони 

здійснюються шляхом розповсюдження певної інформації різними 

методами: 

1. дезінформування – спеціальна операція, що здійснюється з 

метою введення об’єкта спрямування інформаційного впливу в оману 

щодо істинних намірів для спонукання його до помилкових дій. 

Дезінформування можуть проводитися шляхом «успіху» розвідки 

іноземних спецслужб, «випадкового» витоку інформації з обмеженим 

доступом тощо. 

2. пропаганда – поширення ідей, фактів, аргументів та інших 

відомостей з метою їх впровадження в масову свідомість суспільства та, як 

наслідок, впливу на суспільну думку. Слід розрізняти «білу», «сіру» та 

«чорну» пропаганду. «Біла» - показує лояльну позицію щодо об’єкта 

спрямувань СІО, проводиться без приховування її спрямованості, 

переважно через ЗМІ. «Сіра» - нелояльна до об’єкта, проводиться з 

приховуванням джерела інформації та спрямованості через засоби масової 

інформації. «Чорна» - проводиться офіційними каналами спецслужбами 

від імені неіснуючих чи спеціально створених підпільних організацій. 

3. психологічний тиск – прихований вплив на людину шляхом 

залякування, створення явищ, що викликають страх з метою спонукання її 

до визначеної моделі поведінки (прогнози щодо репресій, переслідувань, 

шантаж, здійснення диверсій тощо). 

4. диверсифікація суспільної свідомості – розсіювання уваги 

державної влади на вирішення дрібних проблем з метою відволікання від 

вирішення першочергових завдань щодо розвитку держави. 
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5. розповсюдження чуток – поширення інформації широкими 

верствами населення для деморалізації суспільства, держави, установ, 

організацій. 

Інформаційний вплив здійснюють як спеціально створені для цього 

підрозділи спеціальних установ і організацій, так і ті, що не мають у своїх 

основних обов’язках виконання завдання схожого характеру.  

Загалом всі спеціальні інформаційні операції здійснюються за 

схожою схемою, яка включає такі етапи: 

1. Попередній етап – планування операції, визначення мети, 

завдань, сил, засобів, прийомів і методів впливу. 

2. Інформаційний привід – подія або «псевдоподія», що 

використовується як привід до проведення СІО. 

3. «Розкрутка» інформаційного приводу – використання 

інформаційного приводу для досягнення цілей операції. 

4. Етап закріплення – забезпечення плавного закінчення СІО 

внаслідок досягнення нею мети або виникнення форс-мажорних обставин. 

Сьогодні Російська Федерація активно проводить спеціальні 

інформаційні операції проти України: створює підконтрольні соціальні 

мережі, інтернет-ЗМІ, тощо. Саме спеціальні інформаційні операції з боку 

Росії стали основою введення збройних сил РФ та окупації Автономної 

республіки Крим, створення та діяльності «ДНР» та «ЛНР» й подальшого 

пропагандистського інформаційного впливу на російську, українську та 

західну аудиторії.  

Анексія Криму 2014 року прискорила процес формування створеного 

в 2007 році Управління Сил спеціальних операцій при Генеральному штабі 

Збройних сил України. 16 червня 2016 року Верховною Радою України 

ухвалено закон, за яким Сили спеціальних операцій визначались окремим 

родом військ.  
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Одним із завдань ССО ЗСУ є проведення військових інформаційних 

та психологічних операцій. Для забезпечення виконання цих завдань 

створено підрозділи інформаційно-психологічних спеціальних операцій.  

Окрім ССО ЗСУ діяльність у сфері інформаційної безпеки здійснює 

Служба безпеки України. Відповідно до «Концепції розвитку сектору 

безпеки і оборони України»  від 14 березня 2016 року № 92/2016 на 

Службу безпеки України покладено наступні завдання: 

контррозвідувальний захист інформаційної безпеки України; 

попередження, виявлення, припинення та розкриття злочинів, які 

вчиняються у кіберпросторі; здійснення контррозвідувальних та 

оперативно-розшукових заходів, спрямованих на боротьбу з 

кібертероризмом та кібершпигунством; протидії кіберзлочинності, 

можливі наслідки якої безпосередньо створюють загрозу життєво 

важливим інтересам України; розслідування кіберінцидентів та кібератак 

щодо державних електронних інформаційних ресурсів; забезпечення 

реагування на комп'ютерні інциденти у сфері державної безпеки; протидії 

спеціальним інформаційним операціям і впливам спеціальних служб 

іноземних держав, організацій, груп та осіб. Ці завдання виконуються 

спеціально створеними у структурі СБУ підрозділами 

контррозвідувального  захисту інтересів  держави у сфері інформаційної 

безпеки. 

Окрім здійснення контррозвідувального захисту інформації, Служба 

безпеки України безпосередньо проводить спеціальні інформаційні 

операції. Зокрема, програма «На тебе чекають вдома» здійснює заходи 

щодо повернення на підконтрольну Україні територію та звільнення від 

кримінальної відповідальності громадян, які добровільно відмовилися від 

участі у незаконних збройних формуваннях «ДНР/ЛНР». Вказана операція 

є прикладом «білої» пропаганди, тобто не приховує джерела та 

спрямованості СІО та є лояльної до її об’єкта. 
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Висновки. Таким чином, спеціальні інформаційні операції стали 

основним інструментом міжнародної боротьби та протиріч, оскільки для 

проведення даних операцій не потрібно таких великих коштів, як на 

придбання зброї, вони можуть використовуватись не лише розвиненими 

країнами, а й країнами другого й третього світу. Така їх особливість дає 

можливі майже будь-якій державі вести боротьбу з значно сильнішим 

противником. Вивчення та аналіз спеціальних інформаційних акцій та 

операцій, інших методів інформаційно-психологічного впливу є однією з 

передумов забезпечення національної безпеки України. 
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